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Анализ программ



  

LightEditor

Формат файла:
● 4 байта - “weak”

● 8 байт – длина текста N

● N байт – текст



  

WeakCrypto.exe



  

Функция перехода



  

Радужные цепочки
● Количество ключей – 240

● Длина цепочки – 214

● Количество цепочек – 226

● Размер файла с цепочками – 226 * 10 = 640 Мб

● Вычислений функций перехода на поиск ключа:
● E(n(n-1)/2) ≈ 1/2*E(n2) = 1/2*n*(n+1)*(2n+1)/(6*n) ≈ n2/6

● 227/3



  

Патч



  

Оригинальный файл



  

Измененный файл



  

Способы защиты 
программ от исследования

● Обфускация кода

● Добавление кода, не влияющего на результат работы

● Шифрование надписей

● Самораспаковывающийся код

● Многопоточность

● Проверка времени исполнения программы

● Контрольная сумма для исполняемого файла



  

Защита программ
Внедрение защиты:

● На этапе разработки

● На этапе компиляции

● Изменение исполняемого файла

Программы защиты:
● Коммерческие – исследуются многими

● Самодельные – дорого



  

https://sesc-infosec.github.io/
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